Objstivo Gubernamental de Auditorfa N8 1 Afo 2011 Nlmera
Probidad Administrativa cédiga

Fecha Emisién i

Fégine

Sub Servidio:|

inexistencia de procedimiento, aosmlm 58 maﬂﬂ.m...._
los equipos contra apagones, corte intempestivos v
otras anomalias eléctricas. Si bien el Servicio cuenta
Cuh Un ganerador para evitar interrupoiones, 4ste no
58 encuentra formalizada,
No  existe procedimiento  que  estabiexca
reguerimiento de avtorizacidn pars el retire de

NEORMACION aquipamiente, informacién o software,

IMSTITUCIONAL
Subproceso: Usa y mantencion
e fa Informacién.
Etapa: Archive o)
almacenamiento

Usc en beneficio propic o de
terceros de informacion
priviliglada debido a la inexistencia
de restricciones a lg iInformacién]En el caso del acceso l6gico a fa informacidn, no
estratégica del Servicko, existen procedimiantos formales en relacian 2 lo
slguiente: a} definicién de perfites v privilegios para
atmacenary acceder a la informacion almacenada, by
password o claves de acceso adecuadas o da
conocimiento dnico del usuarlto, ¢} autarizacién para
retirc de eouipamiento, informacién o scftware v d}
proteccién de equipos conlra apagones v obras
antmalfas etéctricas,




INFORMACION
INSTITUCIONAL

Subproceso: Uso y mantencidn
de la informacidn.
Etapa: Resguarto y Seguridad

Use de informacidn priviligiada,
Maodificacion ¢ alteracidn de la

tencia de un procedimignto formal en refacién
a la politica clara de escritorios o pantailas limpias, a
fin de reducir los riesgos de acceso no autorizades,
pérgigda y dafic de la informacidn durante el horario
normal de trabaje y fuera del misme.

informacidn en beneficio prepio o
de tercaros., Uso de
informacidn  personal o datos
sensibles en contravencién a lo
dispuesto por la Ley N® 19.628 de
Proteccién 2 la vida privada v la
intimigad.

£ el case del acceso lagico de ia infarmacion ng
existen  procedimientos  respecto  de  los
raspansables del usc y mantenimiento de i3
informacldn tales como: &) perfiles diferenciados
para acteso a la informaclon, b} privilegio pars
accese a la informacidn, cjperfiles y privilegios
formelizadas, d) existencla de  password
macanismos de seguridad para los sistemas, e}
partinencia de las password {alfanumérica, ndmero
de caracteres, etc), {} politica clara de escritorio ¥
pantalias Himpias, a fin de reducir los resgos de
access no  aulofizades, pérdida vy dafio de la
informacién durante el horario narmat de trabajo v
fuera del mismao.

HFORMACION
INSTITUCIONAL

Subproceso: Use y mantencién
de la informacion,
Etapa. Destrucclon de
dotummentacién  en pagel o
soporie electronica.

inexistencia de normas internas acerca de _m_
rmantencidn y destruccidn de la documentacién de
respalda de las transacciones.

Denegacidn de Informacion por
dastruccicn de  informacion

inexistencia de uha perscna designada para realizar]
1z labor dz eliminacidn fisica.

nacesaria.
Use de informacién privilegiadal
{deposites  de basura  sin
seguridad, deficiencias en Ja
eliminacidn de archives
electrdnicos)

inexistencia de precedimiento en el caso de
eiiminacién de documentacidn  slectrénica guel
permita analizar fa existencia de perfiles v password,
procedencis v adecuacion (alfanumérics, cantidad
de nimeros, etc, secreto o confidencialidag de la
misma, etc)

Al no  contar  con

responsabilidades  en

regulan la seguridad de
informacidn.

la Jefa de Divisién de
Administracion v Finanzas
debe coordinar con &l
ungComité de Seguridad de la
orocedimiento  formalizade pinformacion de nue estas
se desconoee los roles ylobservaciones se tengan

lasfpresente en al PMG de

distintas  Instancias  quefSeguridad de la

y

fafinformacion, para gue saan
resueltas a ravés de los
proyectos o actividades a
ajecutar periode 2011 -
2012,

ALTA




inaxistencia de procedimiento respectc de la
seguridad en la destruccién de la documeantacién,
analizando si es posible efimingr erréneamente
informacidn vigante, si se pueden daiar ¢ afectar ias
bases de dates y si es posible gue se puedan
recuperar fragmentos de informacion.

|INFORMACION FUBLICA
Subproceso:  Accasa a
Informasgisn Pilklica.

Etapa: Solicitud de
informacién  {  transparencia
pasiva)

Solicitar, aceptar o recibir
heneficios economicos no
previstos normativamente para:
tramitar  selicitud; para  enviar
salicitud al drganc que]
corresponda; para  eniregar
informacian.

inexistencia de procedimiento escrito referido a
como actuar en case de daficiencias en la solicitud.

procedimienta  formalizado,
el encargade de tramitar]
dicha solicitud puetle incurer

cumplimiente para  darf
respuesta  en oz plazos
astablecidos,

Al no contar con UNnfla Jefa de Divisida %“

en difatar el plaze defprocadimients

Adrinistracién y Finanzas
debe  instruir a2 guien
corresponda el

manclonado.

ALTA

TRASFERENCIA

Subproceso: Transferenclas
corrientes al sector privado.
Etapa;  Registro  entidades
receptores de fondos.

Inexistenciz  de procedimiento  para  entregar
inforeacion contenida en el reglstro de entkdades
recepioras de fondos a las personas interesadas que
io soliciten,

Al no  conter  con  un

& ercargada de iHevar ei
registro de ehtidades
receptores de fondos, puede
entregar informacion

para otros finas,

procedimiento  formalizado,}

susceptible de ser wulneradali s sefs de Divisibn de

Denegacion de  informacién &
tarceros.

Use en beneficic propic de
informacidn da que se disponga
eh ejercicic del cargo.

No se evidencia segurldad fisica de los antecedentss
confidenciales de {as entidades receptoras de
fondes, por cuantc éstos no se encuentran en ef
mismo  Jugar de la encargada del regisiro,
encontrandose en el drea social en mughle sin Bave,

antecedentes confidenciales
de los receptoras de fondas
en un lugar fisica von llave,
conlieva 2 un riesge critico)
de mai uso de la
informacisn.

A ne  resguardar  losiprocedimiento

Andlisis vy Control  de
Gestidn  debe instruir af
quien  corresponda &}

meancicnado,

ALTA

ihexistencia de creacion de perfiles v privilegios para
el acceso ldgice de log datos de las entidades
receptoras, dado gua és5tos se encueniran o iravés
de Una planilla excel.

Al ric contar cen sistama de
mayor seguridad que fa
planilia excel, dicha
informacion confleva a un

ba Jefa de Divisién de
Andlisis v Control  de
Gestitn  debe  coordinar
csh el encargade  de

riesge de vulnerabitidad de la
informatitn,

thformética la eplicacion de
un sksterna distinte para 2l
buen control del registra
de entidades de recaptoras
de fondos.

ALTA




TRASFERENCIA

corresponda).

Subproceso: Transferencias
carrientes al sector privado.
Etapa: Rendiciones de fondes Realizar y aprobar revisibn de

por entes privados {cuandolsituaciones en las que se tengal

Contravenlr los deberes de
eficiencia eficacia y legalidad que
rigen e! desempefic de los cargos.

tnexistencia de un mecanismo que permita inuthizar|
adecusdamente los documentos de respaldc de las
rendicicnes,

mecanismo de inutilizaciénfAndlisis
de  documentos,  dstosfGastion

rendiciones.

E5108
m-.ms

Al no contar con unfla Jefa

pueden  ser  utilizadosfmecanisme para i
Alevaments  en  futurasfinutiizacion de
documnentos  para  evitar
ura rueva presentacion de

través de un timbre)

“de Divisién de
y Centro!  de
debe ¢rear un

en préximas
nes. (ejemplo  a

interds o falta de imparciatidad.
Hacerse prometer pagos por la

Inexistencia de una instancia o unidad formal oue
revise las rendiciones, en relacién a la funcién da
revisidn.

jrevisién.

Solicitud o aceptacién de dédivas
[} regalos para aprohar
{rendiclones.

inexistencia de segregacidn de funciones formal en
la revision de fa unidad o instancia revisora, gjemple
control por eposicion,

Contravenir los deberes de
eficiencia, eficacia v legalidad que
|rigan el desempefio de los cargos.

He revisidn de las rendicicnes, & Instrucciones

inexistencia de procedimiento formal para efectuar

formales acerca de los puntos criticos en la revision.

inexistencia de documento formal gue seRale mﬂ_
funcionario responsable de la aprobacion de la

rendicion.

TRASFERENCIA

Etapa: Supervisién
monitorec.

Subpracesc: Transferenciastfuncienarios £oh intereses
corrientes al sector privado.fpersonales de parentescc o
vlsocietarios.

Supervisidn  por  parte  de

Inexistencia de instancias formales de supervisidn v
nivei de adopcidn de medidas correclivas respecto;
de la oportunidad e impacto de las acciohes y
chjetividad de supervisidn.

Al no  contar con un

revisiin, aprobacidn,
supervision y monitareo,

parmiten  resolver  los
hallazgos mencionados.

o . fa Jefa de Divisién de
procedimients  formalizado o X
N . Andlisis y  Control  de
implica una deficiencla de L . ,

) [Gestion debe instruir a
cenirol internof
e gquien  corresponda la
desconociéndese fos roles v .

. craacicn de
responsabilidades  en _mm_ ccadimient .
U ) roc ientos U

distintas  Instancias  de P d

ALTA

Segln mi mejor leal saber y entender, el presente mzﬁm. i
significativo para esta institucién.

Ohservaciones

ey,

Ry

o

YANETT POLANCO VILLARROEL
AUDITORA INTERNA

{1} Respecto al monto invalucrado lo gue pretende obtener es la materialidad asoclada al procesc auditado 2




